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A Ambis Univerzita

- CLI
Ucel dokumentu

Tato smérnice stanovuje pravidla pro bezpecné a kontrolované vyuziti technologii umélé
inteligence ve spoleCnosti Ambis Univerzita, a.s. (dale jen ,Ambis®). Cilem téchto
pravidel je minimalizace rizik spojenych s uZitim Al technologii a zajisténi souladu
s platnou legislativou.

CL 1l
Vymezeni pojmu

Al — Technologie a systémy umélé inteligence.

Al Act — Nafizeni Evropského parlamentu a rady (EU) €. 2024/1689 ze dne 13. Cervna
2024, kterym se stanovi harmonizovana pravidla pro umélou inteligenci a méni nafizeni
(ES) €. 300/2008, (EU) €. 167/2013, (EU) ¢. 168/2013, (EU) 2018/858, (EU) 2018/1139
a (EU) 2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt
0 umélé inteligenci).

Al technologie — systémy zaloZené na strojovém ucéeni, velkych jazykovych modelech
nebo automatizovanych rozhodovacich procesech.

GPAI (General Purpose Al) — univerzalni modely (napf. generativni LLM) podle Al Act.

LLM (Large Language Model) - model umélé inteligence trénovany na velkém mnozstvi
vzorovych dat, ktery dokaze generovat, analyzovat a zpracovavat text podobné jako
Cloveék.

Halucinace Al modelu — Al technologie se snazi predvidat dalSi krok a nékdy kvali tomu
dochézi k vytvofeni nepravdivé informace, vymySlenych detaild nebo logicky
nespravnych odpoveédi

Malicious Al — Skodliva Al platforma, ktera je zneuzivana pro kybernetické utoky nebo
odcizeni informaci

Deepfake — digitalné vytvofeny nebo upraveny obsah (obraz, video nebo audio), které
pomoci vérné napodobuje skuteCnou osobu nebo situaci tak, ze mize byt obtizné
rozeznat, Ze jde o falzifikat.

Systém vysokého rizika — Al vyuzivajici se v HR, rozhodovani o lidech, monitoringu
osob ¢i dalSich procesech (dle EU Al Act)

Rizikova vyuziti — jakékoli pouziti Al, které muze ovlivnit osoby, bezpecnost nebo
kritické procesy, pfipadné jakékoli vyuZiti podle definice EU Al Act Annex Ill (Systémy
vysokého rizika)

PIl — Personal Identifiable Information — Osobni Gdaje o fyzickych osobach s vyjimkou
vefejnych udaju této povahy (napf. jména autort)

Kooperativni prostiedi — prostfedi Evropské Unie a NATO

Pracka dat — non-Al nastroj nebo proces, ktery vyfiltruje data pfed jejich vlozenim do Al
nastroje; pusobi jako ochrana pfed nechténym zpracovanim osobnich udaju a jinych
citlivych dat

MKB — Manazer kybernetické bezpeénosti

DPO - Data Protection Officer — Povéfenec pro ochranu osobnich udaju

Whitelist / Blacklist — seznam povolenych a zakazanych technologii dle pfislusného
bezpecnostniho standardu
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CL I
Legislativa a regulace

Tento ¢lanek shrnuje legislativni a normativni pozadavky, které uréuji limity a povinnosti
pfi vyuzivani Al technologii ve spole¢nosti.

Regulace Evropské unie:

a. Al Act je regulatorni nafizeni Evropské unie, které stanovuje pozadavky na vyvoj,
vyuziva a bezpec€nost Al technologii.

Relevantni legislativa v Ceské republice
a. Zakon o umélé inteligenci — pfipravovana implementace Al Act v CR,
b. Zakon €. 264/2025 Sh., o kybernetické bezpecnosti (dale jen ,ZoKB*),
c. Zakon €. 110/2019 Sb., o zpracovani osobnich udaju.

CL IV
Predpokladané zpusoby vyuziti Al na Ambis

Tento ¢lanek vymezuje povolené zpusoby vyuziti (scénare) Al technologie na Ambis.
UZivatelské scénare:

e vyhledavéani obecnych informaci z vefejnych zdroji pomoci LLM,

¢ vyhledavani internich informaci v uzivateli dostupnych dokumentech, internich
systémech a reportech,

e generovani obsahu v podobé textu, obrazkd, videa, syntetickych dat, prekladd
apod.,

e vyuziti Al pfi FeSeni projektt a analytickych uloh,

e vyuziti Al pfi zpracovani zadani, hodnoceni nebo pfipravé vystupa.

Systémové scénare:

e automatizace internich procesut (HR, obchod, logistika, nakup apod.),
automatizace zakaznickych procesu,

automatizace zpracovani dokumentu,

automatizace kybernetické ochrany a aktivni obrany.

Védecké scénare:

o VyuZiti Al jako zdroje informaci pfi feSeni projektu,

e Vyurziti Al ke zpracovani zadani, feSeni projektu ¢i jeho hodnoceni a zpracovani
zavérelné zpravy,

e Samostatny projekt o technologii Al (vazba na klasifikaci organizace dle ZoKB).

CLV
ldentifikovana rizika pFi vyuzivani Al

Nize uvedena rizika je nutné fidit z hlediska kybernetické bezpecnosti.
Obecna rizika:
a. nevédomé pouziti chranéného obsahu (autorska prava, licence, obchodni
tajemstvi),
e nizka kvalita vystupu:
zkreslena nebo manipulovana data,
e technologie nau€ena na chybnych vstupnich datech bude generovat chybné
vystupy,
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¢ nekompletni data — technologie nemusi vnimat priority stejné jako uzivatel a
muze vynechat podstatné informace,
¢ halucinace Al technologie,
b. systémov4, technologicka a regulatorni omezeni pouzité Al technologie.
(3) Uzivatelska rizika:
a. riziko souhlasu — nekritické pfijimani vystupa Al (,Al souhlasi se vS§im®),

b. riziko zahlceni informacemi — velké mnozstvi informaci uzivatele snadno svede
z cesty (,krali¢i nora®),

c. riziko ,AI-Al smycky“ — uzivatelé si navzajem posilaji informace generované
a analyzované pouze Al technologii, coz vede to k degradaci obsahu a ztraté
prehledu o feSeném problému.

(4) Organizaéni rizika
a. ohrozeni ochrany osobnich udaju,
b. ohroZeni dobrého jména spole¢nosti nebo autora,
c. kompromitace duvérnych nebo strategickych informaci,
d. spusténi védeckého projektu v oblasti Al se zamérenim, které zplsobi pfechod do
Vys$Siho rezimu podle ZoKB.
(5) Systémova rizika
a. Interni Unik dat — internimu pracovnikovi je Al technologii poskytnuta informace,
kterda mu ma byt nedostupna (napf. z divodu pracovniho zafazeni),
b. externi Uniky dat:

¢ uceni modelu na internich datech a jejich nasledné zverejnéni mize ohrozit
interni inforace, osobni Udaje nebo chranény obsah,
e Al technologie zaméfena na Spionaz muze systematicky krast informace,

c. zneuziti uzivatelského uctu k Al technologii:
e odcizeni nebo zvefejnéni chranénych informaci,
e ziskani informaci pro kyberneticky utok,

d. malicious Al:

e supply-chain Utoky na free nebo komunitni platformy (vytéZeni dat, doruceni
malware),

e platformy zaméfené na kybernetické Gtoky,

e platformy zaméfené na odcizeni informaci,

e. kapacitni limity — nedostatek prostfedkd pro provoz technologie (napf.
nedostateCny prostor pro logy, nevyhovuijici infrastruktura).
CL VI

Rozsahy Fizeni rizik Al technologii

(1) Ambis na zékladé olekavanych zplUsobu vyuziti a identifikovanych rizik rozhodla
o Fizeni téchto rizik ve 4 rozsazich (scope). Rozsahy jsou samostatné definovany a pro
kazdy z nich jsou stanovena nutna opatfeni z hlediska kybernetické bezpecnosti.
Zarazeni zpracovani do konkrétniho rozsahu se fidi aktualnim stavem zpracovavanych
dat, u¢elem a dopadem pouziti, zafazeni se tedy mlze v pribéhu zpracovani zménit.
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(2) Externi (vefejny) rozsah
e ve vefejném rozsahu probiha zpracovani dat pouze z verejnych zdrojd, nebo ze
zdroju, které jiz byly opravnéné zvefejnény.vyuzita Al technologie musi pochazet
Z kooperativniho prostifedi (EU, NATO).

(3) Interni rozsahy:
a. BEZNY ROZSAH:

e Vv bhézném rozsahu je mozna prace s daty:
e zinternich a vefejnych zdrojl a pfi kterém
e nedochazi ke zpracovani PlII,
e vyuzita Al technologie musi pochézet z kooperativniho prostfedi (EU,
NATO).

b. RIZIKOVY ROZSAH

e pouze v Rizikovém rozsahu je mozné:
e zpracovani dat véetné PII
e anebo vyuzit Al k rozhodovani o osobéach,
e vyuzita Al technologie
» musi pochazet z kooperativniho prostredi (EU, NATO),
» musi respektovat nastavena uzivatelska a systémova opravnéni
v ramci ulozist dat (databaze, souborova ulozisté).

c. VEDECKY ROZSAH

e Al technologie je pfedmétem védeckého projektu a vyuZiti neodpovida
rozsahu a ani b.

CL Vil
Zakladni pravidla pro vyuzivani Al technologii

Ambis stanovuje tyto povinné zasady, kterymi se musi fidit vSichni uzivatelé Al
technologi:

a. Uzivatelé mohou pouzivat pouze interné schvalené Al technologie (tzv. Al
Whitelist).

b. Pro kazdou schvalenou Al technologii musi uzivatelé respektovat pravidla jejiho
vyuziti, pfedevSim seznam typu dat, které do ni mohou vkladat.

c. Uzivatelé maji zdkaz vkladat nasledujici typy udaju do neschvalenych Al platforem:
e prihlaSovaci udaje,
e 0sobni Udaje,

e chranény obsah — informace chranéné obchodnim tajemstvim, autorskou
ochranou nebo licenénim ujednanim.

d. Uzivatelé nesmi pouzivat zakdzané Al technologie (tzv. Al Blacklist). PfedevSim
nesmi:

e instalovat nebo pouzivat vzdalené tyto technologie na jakémkoli firemnim
zafizeni,

e vkladat jakakoli firemni data do téchto technologii na jinych zafizenich (napf.
soukromé PC, telefon).

e. Uzivatelé maji povinnost ovérovat vystupy Al, pfedevsim s ohledem na spravnost
a ochranu citlivych informaci.
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f. UzZivatelé nesmi neovéfeny vystup z Al technologie publikovat jako Fizeny nebo
jinak autoritativni dokument.

g. Vystupy vytvofené nebo podstatné upravené pomoci Al se oznacluji v rozsahu
vyzadovaném Al Actem nebo jinym pravnim pfedpisem, zejména jde-li o deepfake
obsah nebo Al generovany Ci upraveny text publikovany za uc¢elem informovani
vefejnosti o vécech vefejného zajmu. Ambis nad ramec zakonné povinnosti
pfiméfené oznaCuje i daldi vefejné publikované vystupy a studijni, metodické,
vyukové, odborné nebo obdobné materialy, pokud Al vyznamné ovlivnila jejich
obsah, zavéry nebo vyslednou podobu. Oznaéeni musi byt srozumitelné,
pfiméfené formatu a tim neni dotfena povinnost ovéfovat vystupy Al ani
odpovédnost autora nebo garanta za jejich spravnost a odbornou kvalitu.

CL. vl
Organizacni a procesni opatireni

(1) Pro provéfeni a nasledné schvaleni Al technologie se zavadi tento Schvalovaci proces:
a. predbézny navrh vyuZziti s definici pfinos,
b. posouzeni dodavatele,
c. analyza rizik Al technologie,
d. zaznam do Evidence Al technologii,
e. schvaleni vyuziti technologie MKB.
(2) Podle zpusobu vyuziti (bézné, interni, rizikové, védecké) mlze byt proces rozSifen
a dalsi polozky (napf. specificka analyza rizik, DPIA, schvaleni DPO).

(3) V ramci pfipravy predbézného navrhu mize byt navrhovatelem provedeno testovani
jakékoli Al technologie, pokud budou dodrZzeny nasledujici podminky:

a. nejedna se o technologii uvedenou na Blacklistu,

b. testovani se bude pfednostné provadét mimo interni infrastrukturu Ambis
(cloudové prostredi),

c. nebo v interni infrastruktufe ve spolupraci s provoznim / IT oddélenim,
pro testovani budou pouzita synteticka data,

budou dodrzeny vSechny pozadavky kybernetické bezpecénosti ve stejném
rozsahu, jako v produkénim prostredi.

(4) Schvéalena technologie bude zafazena v kategorii Whitelist a neni nutné ji znovu
posuzovat pfi schvalovani nového projektu.

(5) Neschvalena technologie mlze byt zafazena do kategorie Blacklist. Technologie v této
kategorii se nesmi vyuzivat ve Vefejném, Bézném nebo Rizikovém rozsahu.

(6) Manazer kybernetické bezpecnosti zajisti vedeni Evidence vyuzivanych Al nastroju
a pravidelné sledovani jejich kyberneticko-bezpe€nostnich parametrd minimalné
vV rozsahu:

a. dodavatelsky fetézec,

b. zranitelnosti,
c. certifikace,

d. lokalita dat,
e.

whitelist/blacklist.
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Na zajisténi bezpecného pouzivani Al technologii v€etné vzdélavani zameéstnancu
Ambis se podili Al Lab, ktery je organizacné zaclenén pod prorektorat pro strategii
a rozvoj Ambis.

Cl. IX
Obecné vyuziti Al technologie

Tato Cast stanovuje minimalni technické pozadavky, které musi splfovat vSechny
povolené Al technologie.

VSechny Al systémy musi byt pfi uziti v Ambis nasazené s ochranou autentizace:
a. Uzivatelské / Interaktivni pfihlaseni:
¢ silnych hesel a multifaktorové autentizace (MFA)
¢ nebo vyuziti SSO autentizace propojené s platformou Microsoft365.
b. Systémové pfihlaseni (API):
¢ velmi silna hesla,

e ochrana certifikaty,
¢ Sifrovany pfenos dat od pocatku autentizace.

MKB schvaluje vyuZiti technologie na zakladé pfedb&zného zaméru vyuziti dle ¢lanku
VIII.

Posouzeni rizik vyuziti jakékoli Al technologie musi brat do Uvahy ostatni technologie
a data zapojené v celém procesu zpracovani dat.

Cl. X
Al technologie ve Verejném rozsahu

Pro wvyuziti Al technologie ve Vefejném rozsahu se zavadi tyto pozadavky na
kybernetickou bezpecnost:

a. bezpecna autentizace,
b. Al technologie musi byt uvedena ve Whitelistu s autorizaci pro Vefejny rozsah
nebo vyssi,
c. pouziti ,pracky dat*— filtru na PIl a citliva interni data,
d. schvaleni MKB pro:
e zamér projektu,
® rozsah zpracovavanych dat
e schvaleni bezpe¢nostniho rozsahu.

CL XI
Al technologie v Bézném rozsahu

Pro vyuziti Al technologie v BEzném rozsahu se zavadi tyto pozadavky na kybernetickou
bezpecnost:

a. bezpeclna autentizace,
b. autorizace pfistupu k internim informacim,

c. Al technologie musi byt uvedena ve Whitelistu s autorizaci pro BéZny rozsah nebo
vySsi,
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Al technologie nesmi v ramci u€eni poskytovat zpracovavana data do vefejnych
modelu a procesl. MUze se ucit na zpracovavanych datech za ucelem zkvalitnéni
interniho zpracovani dat.

pouziti ,pracky dat“ — filtru na PII a citliva interni data,
schvaleni MKB pro:

zamér projektu,

e rozsah zpracovavanych dat,

e schvaleni bezpeénostniho rozsahu,
e vyuzitou technologii.

CL XIl
Al technologie v Rizikovém rozsahu

(5) Jakékoli vyuziti Al technologie v téchto oblastech nebo procesech je povazovano za
vysoce rizikové:

a.
b.

c.
d.

fizeni lidskych zdroja,

zakaznické procesy se zpracovanim osobnich dat zakaznik( (napf. pfijimaci
fizeni, hodnoceni studentu),

rozhodovani o fyzickych osobach (pracovnici, zakaznici),

monitoring fyzickych osob.

(6) Pro wvyuziti Al technologie v Rizikovém rozsahu se zavadi tyto pozadavky na
kybernetickou bezpecnost:

a.

oo o

sa ~ o

(7) Dalgi

bezpelna autentizace,
autorizace pfistupu k internim informacim,
Al technologie musi byt uvedena ve Whitelistu s autorizaci pro Rizikovy rozsah,

Al technologie nesmi v ramci u€eni poskytovat zpracovavana data do vefejnych
modelu a procesl. MUze se uc€it na zpracovavanych datech za ucelem zkvalitnéni
interniho zpracovani dat.

kontrola rozsahu zpracovavanych Pl a balan¢ni test a konzultace s DPO,
pouziti ,pracky dat“ — filtru na PII, které nejsou pfedmétem zpracovani,
povinné pilotni testovant,

schvaleni MKB pro:

e zamér projektu,

e rozsah zpracovavanych dat,

e schvaleni bezpe&nostniho rozsahu,
e vyuzitou technologii.

poZadavky:

Procesné musi byt zajiSténo informovani dotéené osoby o rozhodovani pomoci Al
technologie.

1x ro¢né musi byt provedena kontrola provozu a analyzy rizik,
musi byt zajisténo logovani a archivace logu minimalné za 1 rok zpétné,

pro vyuziti k rozhodovani o fyzickych osobach musi byt transparentné zajisténa
auditovatelnost procesu rozhodovani po dobu platnosti rozhodnuti nebo minimalné
po dobu 1 roku,

musi byt stanoveny postupy pro obnovu technologie,
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f. musi byt stanoven postup reakce na incidenty.
(8) Schvalovaci proces se pro Rizikové vyuziti rozSifuje o tyto body:
a. pro kazdy zpUsob vyuziti (samostatny projekt nebo proces) musi byt provedena:
o specificka analyzy rizik a navrh bezpecnostnich opatfeni,
e posouzeni dopadu na ochranu osobnich udaja (DPIA),
e posouzeni dopadu na zakladni prava osob (FRIA) v pfipadé, ze dochazi

k automatizovanému rozhodovéani Al technologii,
e a stanoveni zpUsobu a Cetnosti lidské kontroly a validace vystupa.

b. Pro kazdé rizikové vyuziti musi byt zajistén souhlas DPO s konkrétnim
Zpracovanim.

c. DPO zajisti aktualizaci zaznamu o zpUsobech zpracovani osobnich udaja.
d. pro kazdé rizikové vyuziti musi byt zajistén souhlas MKB.

CL. X
Al technologie ve Védeckém rozsahu

(1) Pro vyuziti Al technologie ve védeckém rozsahu se zavadi tyto pozadavky na
kybernetickou bezpecnost:

a. bezpecna autentizace,

b. Al technologie bez omezeni,

c. Al technologie nesmi mit pfistup k internim datlim a systém(m,

d. Al technologie musi byt provozovana v prostfedi separovaném od internich dat a
systému,

pouziti ,pracky dat“ — filtru na Pl a citliva firemni data,

f. Schvaleni MKB pro:

zamér projektu,

rozsah zpracovavanych dat,

schvaleni bezpecnostniho rozsahu,
separaci.

o

(2) MKB provede posouzeni projektu s ohledem na moznost zafazeni Regulovanych sluzeb
do rezimu vysSich povinnosti podle ZoKB.

Cl. XIv
Prava fyzickych osob

Ve vztahu k Al technologiim musi byt respektovana prava fyzickych osob definovana
smérnici GDPR a nad tento obecny zavazek zavadi tato prava:

pravo pracovnika odmitnout vyuzivani technologii umélé inteligence,

pravo fyzické osoby byt pfedem informovan o vyuziti Al v rizikovém rozsahu,
pravo fyzické osoby na vysvétleni role Al v rozhodnuti,

pravo fyzické osoby odmitnout proces automatizovaného rozhodovani.

ClL. XV
Zakazané technologie a postupy

Technologie a praktiky, které organizace nesmi pouZivat:
e socialni skérovani fyzickych osob,
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biometricky dohled a identifikace osob,

biometricka kategorizace osob,

rozpoznavani emoci osob na pracovisti nebo ve vzdélavacim prostfedi,
generovani deepfake obsahu bez souhlasu dotéené osoby,

autonomni rozhodovani Al bez lidského dohledu,

vyuzivani Al k manipulaci nebo klamani uzivateld,

vyuzivani Al ke zneuziti zranitelnosti osob (nap¥. déti, seniofi),

vyuzivani Al pro predikci kriminality jednotlivetl na zakladé profilovani
vyuzivani free/community Al nastroji pro zpracovani internich dat,
technologie uvedené na Blacklist seznamu a jakékoli technologie a nastroje
Z nich odvozené (chatboty, aplikace, APIl, embedded funkce v aplikacich, pluginy,
odvozené komercni i open-source modely).

Vyjimky ze zakazanych technologii a postupu muze schvalit MKB v pfipadé, ze
pozadovana vyjimka neodporuje platné legislativé.

) Cl. Xvi
Skoleni a povinnosti uzivatelt

Pravidla pro Skoleni uzivatel( v oblasti bezpecného vyuzivani Al technologii:

o organizace 38koleni je v kompetenci personalniho oddéleni ve spolupraci
s provoznim oddélenim a MKB.

Skoleni musi zahrnovat oblast Al gramotnosti, zejména:

porozuméni principum fungovani Al systémd,

schopnost identifikovat rizika, omezeni a mozné dopady Al,

zasady bezpecného a odpovédného pouzivani Al,

porozuméni zavedenym pravidlim pouzivani Al systéma.

Skoleni muze byt sou€asti obecného Skoleni o kybernetické bezpeénosti,

kazdy uzivatel Al technologie musi absolvovat vstupni Skoleni a potom pravidelné
1x za 2 roky.

CL. XV
Pfilohy

(1) pfiloha €. 1 — Sablona pro posouzeni rizika pouziti Al.
CL XV

Souvisejici predpisy
(1) Regulace Evropské unie:
a. Al Act je regulatorni nafizeni Evropské unie, které stanovuje poZadavky na vyvoj,
vyuziva a bezpec€nost Al technologii.
(2) Relevantni legislativa v Ceské republice
a. Zakon o umélé inteligenci — pfipravovana implementace Al Act v CR,
b. Z&kon €. 264/2025 Sb., o kybernetické bezpec¢nosti (dale jen ,Z0KB"),
c. Zakon ¢&. 110/2019 Sb., o zpracovani osobnich udaju.

(3) Smérnice o informaénim systému
(4) Bezpecnostni standardy
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(1)

(2)
(3)
(4)
(5)

(1)
(2)

A Ambis Univerzita

Cl. XIX
Zavéreéna ustanoveni
Projekty, které jsou ovlivnény touto smérnici a které jsou realizovany ke dni ucinnosti
této smérnice, musi byt uvedeny do souladu s ni nejpozdéji do 1 roku od pocatku jeji
ucinnosti.
VSichni zaméstnanci jsou povinni se s timto vnitfnim pfedpisem seznamit. Za seznameni
zaméstnancu jsou odpovédni vedouci zaméstnanci v oblastech své plsobnosti.

Tento predpis je zvefejnén na Uredni desce Ambis a vSichni &lenové akademické obce
a dalsi zaméstnanci Ambis maji pravo kdykoli do néj nahlizet.

V tomto pfedpisu je pro oznaleni zu€astnénych osob pouzivano genderové neutralni
maskulinum.

Tento predpis je platny ode dne podpisu, jeho uc€innost je uvedena na titulni strané.

Cl. XX

Rozdélovnik
Vytisk €. 1 — spravcovsky vytisk
Vytisk €. 2 — vytisk na zapujcku
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